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メール誤送信防止/標的型攻撃メール対策機能
for Google Workspace
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メール誤送信防止/標的型攻撃メール対策機能とは！

本章では、 メール誤送信防止／標的型攻撃メール対策機能に関しての説明をします。
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メール誤送信防止/標的型攻撃メール対策
機能とは？

Google WorkspaceでメールやSNS送信する
際に、管理者ポリシーで、メール内容やSNSの
利用範囲をチェックし、送信前にチェックする
機能です

Google Workspaceと同じ環境で動く
クラウド上で稼働する機能で、PCブラウザから
操作が可能です。

Gmailの画面上から操作が可能
Chrome拡張機能として提供

外部送信時のアドレスチェック
メール送信時に「To」「cc」「Bcc」にセットさ
れたメールアドレスをチェック、警告を出して誤
送信を防止することが可能です。

標的型攻撃メール対策
メールを開いたときや、メール本文内のリンクや添
付ファイルをクリックした際に警告。
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『Chrome拡張機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

Chrome拡張機能として提供
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『メール送信時の宛先チェック機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

メール送信時に『To、cc、Bcc』のアドレスをチェック
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『メール送信時の添付ファイルチェック機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

添付ファイルのチェックも可能です。
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『メール送信後の警告機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

送信完了後に警告を出すことが可能です。（テキストのカスタマイズも可能）

Gmailの『送信取消機能』と組み合わせることで誤送信を防止
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『送信元のドメインチェック機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

送信元のドメインをチェック
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『添付ファイル開封時の警告機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

添付ファイルを開く前に警告



https://www.sateraito.jp Copyright(c)2023 Sateraito Office, Inc. All rights reserved 10

『リンクテキストとURLが異なる場合の警告機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

リンクテキストとURLが異なる場合に警告
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『URL先に遷移する前に警告する機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

URL先に遷移する前に警告
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『迷惑メール報告機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

迷惑メールを管理者へ報告
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『Windows版サテライトオフィス・セキュリティーブラウザ』で利用可能です。

メール誤送信防止/標的型攻撃メール対策機能

Windows版セキュリティーブラウザでメール誤送信防止機能が利用可能です。
※Mac版は準備中
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『Android版サテライトオフィス・セキュリティーブラウザ』で利用可能です。

メール誤送信防止/標的型攻撃メール対策機能

Android版セキュリティーブラウザでメール誤送信防止機能が利用可能です。
※iOS版は準備中
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『判定ルール』『ヒット時の動作』作成機能について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

判定ルールの作成機能 ヒット時動作作成機能
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『判定ルールにヒットしたログの検索と表示機能』について、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能

判定ルールにヒットしたログの検索と一覧表示
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メール誤送信防止/標的型攻撃メール対策機能一覧

＜管理者の設定により、メール誤送信防止＞
・To,Cc,Bccでドメイン外=社外（複数指定可：マルチドメインOK）のアドレスが入っていると警告またはエラーを出す機能

→（New）警告メッセージをカスタマイズ可能になりました！
→社外メールアドレスを表示警告してから送信可能です。（禁止にできます）

・ToやCcに20件以上（←件数を指定可）の社外メールアドレスが入っていると警告またはエラーさせる事が可能
→（New）警告メッセージをカスタマイズ可能になりました！

・ToやCcに20件以上（←件数を指定可）の社内＋社外メールアドレスが入っていると警告またはエラーさせる事が可能
→（New）警告メッセージをカスタマイズ可能になりました！

・Bccに特定のメールアドレス（複数可）を必ず入れて送信させる機能
・メール本文に特定のキーワードが入っていたら警告またはエラーとさせる事が可能
・添付ファイルの拡張子をZip、Lzh（拡張子を複数指定可）に限定し警告またはエラーさせる事が可能
・添付ファイルの容量制限（10MB以上の場合は、警告または送信させなくする事が可能）
・添付ファイルがある場合のユーザー確認機能！
・社外にメールを送る場合に、各メンバーの上長のメールアドレスが入っていないと、送れなくする機能
・(New)メール送信時に、社外メンバーが含まれる場合は、大きく注意メッセージ表示可能！
・メール送信時に、送信先ユーザーをポップアップ表示させ確認させる機能（社外ユーザーはハイライト表示）
・メール送信時に、送信先アドレスと類似社員がいる場合に、類似アドレス候補の表示をさせる機能
→社内でのユーザー間違い送信防止の為！

・管理者機能：利用ログ機能（利用ユーザー一覧が可能！）
・IE/FireFox でもご利用可能！
・@gmail.com アカウントによるGmailへのアクセスを禁止
・メールFromアドレスの@gmail.comアドレス指定の禁止
・(New)スマートフォンでメール誤送信防止が可能（セキュリティーブラウザを利用前提）
・(New)多言語対応（英語/中国語/韓国語/ドイツ語/ポルトガル語/ヒンドゥー語/タイ語/アラビア語/ イタリア語/フランス
語/ロシア語）

※機能一覧の内容は、開発中の機能も含みます！

メール誤送信防止/標的型攻撃メール対策機能

https://www.sateraito.jp/Google_Apps_Security_Browser.html
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メール誤送信防止/標的型攻撃メール対策機能一覧

＜管理者の設定により、標的型攻撃メール対策が可能＞
・管理者が、全メンバーの標的型攻撃メール対策に関するルールの設定が可能
・社員ユーザーの方がメールを見る際に、警告を出すことが可能
・Googleが迷惑メールと判断した場合に、明示的にメッセージを出すことが可能
・本文中のURLをクリックした場合に警告を出す事が可能
・添付ファイルをクリックした場合に警告を出す事が可能
・本文中のURLで表示内容と、実際にリンクURLが違う場合に警告を出す事が可能
・本文内のURLや添付ファイルを無効にする事が可能
・ユーザー側でも、怪しいメールを発見した場合に、管理者に報告することが可能
・管理者で指定したルールにヒットしたユーザーログを取得する事がが可能！（ログ保存期間6ヶ月）

(New)多言語対応（対応言語は、上記参照）

※今後のさらなる拡張(次フェーズ開発)
・上記の制御をグループ別や人別に制御できるようにする！
※機能一覧の内容は、開発中の機能も含みます！

※機能一覧の内容は、開発中の機能も含みます！

メール誤送信防止/標的型攻撃メール対策機能
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メール誤送信防止/標的型攻撃メール対策機能
構築サービス

本章は、メール誤送信防止/標的型攻撃メール対策機能構築サービスの説明
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メール誤送信防止/標的型攻撃メール対策機能 構築支援サービス（有料）
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構築支援サービスについて、ご説明いたします。

メール誤送信防止/標的型攻撃メール対策機能セットアップサービス

弊社の方で作成・セットアップ

簡単なセットアップならば5万円～
複雑な要件の場合：25万円～ 要見積

コンサルティング、現地教育サービス

各種サービスを導入するにあたり、コンサルティングや現地教育活動を支援
いたします。
→ 4回コース：20万円～ 8回コース：40万円～ （交通費別）
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最後に

本章は、その他の説明をします。
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なぜサテライトオフィスなのか？

サテライトオフィスが提供するソリューションのメリットは何か説明させて頂きます。

60000社以上の導入実績によるノウハウ提供

Google Workspace ビジネステンプレート＋アドオンアプリケーションの提供

60000社（中小規模～大規模）以上の導入支援によるGoogle Workspaceの情報が豊富です。新しい機能や新しい技
術に関しても、導入済みのお客様とのコミュニケーションによりいち早く解決して行きます。また、60000社様の要
望の多いものから拡張アプリケーションとしてリリースして行きます。

多くのビジネステンプレートをご用意しております。今までのグループウェアーの様な、テンプレートも用意してお
ります。また、Google Workspace内では実現できない部分は、拡張アプリケーションとして、API + Google App 
Engine などを利用する事で、今後も実現して行きます。是非、ご要望をください！

Google App Engine や APIによる開発（カスタマイズ）ソリューション

弊社Google App Engineフレームワークによるシステム開発が可能です。またAPIを利用した社内システムとの連携
ソリューションも有効的です！今後もGoogle App EngineやAPI技術は、早い速度で拡張していきます。サテライト
オフィスでは、いち早く技術を習得し、ソリューションとして、提供して行きます。

サテライトオフィスの一番の強みはサポートです。電話やテレビ会議や画面共有ソフトを利用し、とにかくスピー
ディーに解決していきます。満足度高いサポートを提供していきますので、よろしくお願いいたします。

弊社スペシャリストとのテレビ会議＆オンサイトによるスピーディーなサポート体制

22
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Sateraito  ~ for your best solution

株式会社サテライトオフィス
〒135-0016 
東京都江東区東陽4-3-1 

東陽町信栄ビル4Ｆ
TEL : 050-5835-0396（代表）
FAX : 050-6861-2893
E-Mail :contact-info@sateraito.co.jp認定ソリューション開発パートナー
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